Regulering af ansvaret ved behandling af

personoplysninger

Artiklen belyser de forskellige former for tab og gkonomisk ansvar, der kan opsta i forbindelse med

behandling af personoplysninger, og ser seerligt pa mulighederne for ved aftale at regulere og for-

dele ansvaret mellem den dataansvarlige og databehandleren. Kendskab til reguleringen af ansvars-

forholdene vil navnlig veere relevant i forbindelse med indgaelse af nye databehandleraftaler eller

genforhandling af eksisterende databehandleraftaler som felge af EU’s databeskyttelsesforordning,

der finder anvendelse fra 25. maj 2018.

Af Niels Chr. Ellegaard, advokat, partner, og
Michael Hur Bertelsen, advokat, begge Ple-
sner Advokatpartnerselskab. Begge forfattere
beskceftiger sig med og rddgiver om IT-ret og
dermed relaterede problemstillinger.

1. Indledning

EU’s databeskyttelsesforordning? (herefter blot “For-
ordningen”) finder anvendelse fra den 25. maj 2018,
og mange virksomheder bruger for tiden betydelige
ressourcer pa at opfylde Forordningens krav til be-
handling af personoplysninger.

Regulering af ansvaret ved behandling af personoplysninger

Det har veeret genstand for diskussion, om og i hvil-
ket omfang den dataansvarlige og databehandleren
indbyrdes kan regulere og fordele det skonomiske
ansvar i tilfeelde af overtraedelse af reglerne i Forord-
ningen og de deraf afledte regler (herefter “Personda-
tareglerne”).

Formalet med denne artikel er at belyse de forskelli-
ge former for tab og gkonomisk ansvar, der kan opsta
i forbindelse med et brud pé Persondatareglerne, og
mulighederne for kontraktuelt at regulere ansvarsfor-
delingen mellem den dataansvarlige og databehand-
leren. Tilsvarende problemstillinger opstar i situationer
med to eller flere dataansvarlige eller to eller flere
databehandler, herunder underdatabehandlere. For
overskuelighedens skyld fokuserer denne artikel dog
primaert pa forholdet mellem den dataansvarlige og
databehandleren.

Der redeggres farst kort for sondringen mellem den
dataansvarlige og databehandleren. Dernaest fglger
en gennemgang af de forskellige former for tab og
gkonomisk ansvar, der kan opsta ved overtreedelse af
Persondatareglerne, hvorefter de typiske kontraktbe-
stemmelser, der i dag regulerer og fordeler ansvaret
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Efter Forordningen vil hverken den dataansvarlige eller databehandleren
heefte for bader padraget af den anden part. En part vil alene blive palagt
en bade, safremt parten selv har overtradt Persondatareglerne.

mellem den dataansvarlige og databehandleren, vil blive gennemgaet.
P& dette grundlag analyseres endelig mulighederne for ved aftale at
regulere og fordele et erstatningsansvar mellem parterne.

2. Den dataansvarlige og databehandleren samt kravet
om en databehandleraftale

Den dataansvarlige vil typisk vaere en virksomhed, organisation eller
offentlig myndighed, der indsamler og benytter sig af personoplysnin-
ger om sine kunder/borgerne eller gvrige samarbejdspartnere, mens
databehandleren vil veere den, der af den dataansvarlige er antaget til
at bistd med behandlingen af personoplysninger.

Ofte vil databehandleren veere en [T-virksomhed, som opbevarer
("hoster”) og/eller tilgar personoplysninger, enten som led i en IT-
outsourcing for den dataansvarlige eller ved levering af en cloudbase-
ret ydelse.2

Den dataansvarlige er i Forordningens artikel 4, nr. 7, defineret som
den, der bestemmer “til hvilke formdl og med hvilke hjcelpemidler der
ma foretages behandling af personoplysninger”. Den dataansvarlige har
saledes kontrollen over personoplysningerne og det overordnede an-
svar for disse.

Databehandleren er i Forordningens artikel 4, nr. 8, defineret som
den, “der behandler personoplysninger pd den dataansvarliges vegne”.
Databehandleren skal blandt andet pa baggrund af artikel 28, stk. 1,
gennemfgre passende tekniske og organisatoriske foranstaltninger, sa
behandlingen af personoplysningerne opfylder kravene i Forordningen
og sikrer beskyttelse af datasubjektets 3 rettigheder. Databehandleren
bestemmer dog ikke hvordan eller til hvilke formal, der ma ske be-
handling.4

Mellem den dataansvarlige og databehandleren skal der i henhold til
Forordningen indgés en databehandleraftale, som lever op til kravene
i artikel 28, stk. 3, i Forordningen. Formalet med at kreeve en databe-
handleraftale er at sikre, at den dataansvarlige gennem en sédan aftale
fastholder (en grad af) kontrol med den databehandling, som databe-
handleren foretager pa vegne af den dataansvarlige.

En databehandleraftale kan indgas enten som en selvsteendig aftale
eller som en integreret del af aftalegrundlaget mellem den dataansvar-
lige og databehandleren, eksempelvis en egentlig kunde-leverander
kontrakt, der regulerer leverancen af hovedydelsen.

| praksis ses det oftest, at databehandleraftalen indgas som en selv-
steendig aftale, som vedlagges hovedaftalen som et bilag.

3. Forskellige former for ansvar

3.1 Tre forskellige former for ansvar

Persondatareglerne kan indebaere forskellige former for tab og ansvar.
| denne artikel sondres der mellem tre forskellige former for tab og
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skonomisk ansvar, som enten den dataansvarlige eller databehandle-

ren kan padrage sig:

(i) Beder (bgdeansvar);

(i) Gkonomiske tab i forbindelse med overtraedelse af Persondata-
reglerne, som ikke vedrgrer krav fra datasubjekterne (inter partes
ansvar); og

(iii) @konomiske tab i forbindelse med krav fra datasubjekter som fol-
ge af overtreedelse af Persondatareglerne (krav fra datasubjekter).

3.2 Bgdeansvar

En bade er i dansk ret en straf, der indebeerer betaling af et pengebe-
lgb til statskassen, som fglge af en overtraedelse af en lovbestemmelse.>

Det falger af Forordningens artikel 83, at de nationale tilsynsmyn-
digheder kan péleegge den dataansvarlige eller databehandleren
administrative bader for overtraedelse af specifikke bestemmelser i For-
ordningen eller manglende overholdelse af pdbud udstedt i medfer af
Forordningen.

Forordningen opererer i artikel 83 med et badeniveau pa op til EUR
20.000.000, eller hvis det drejer sig om en virksomhed, med op til 4
% af virksomhedens samlede globale arlige omseetning i det forega-
ende regnskabsar, safremt dette belab er hgjere.

| tilleeg til bader for overtraedelser af de forhold, der er naevnt i
artikel 83, kan et brud pé Persondatareglerne fore til bader i medfer
af andre (seer)lovbestemmelser. Et sddant eksempel kunne veere straf-
felovens § 264 d, om uberettiget videregivelse af meddelelser eller
billeder vedrgrende en andens private forhold eller i gvrigt billeder af
den pageeldende under omsteendigheder, der dbenbart kan forlanges
unddraget offentligheden.

Efter Forordningen vil hverken den dataansvarlige eller databehand-
leren heefte for beder padraget af den anden part. En part vil alene
blive palagt en bgde, safremt parten selv har overtradt Persondatareg-
lerne.

3.3 Inter partes ansvar

| forholdet mellem den dataansvarlige og databehandleren kan den
enes brud pa Persondatareglerne medfare, at den anden part padra-
ger sig tab/skader, der kan geres gaeldende som et erstatningskrav
under det aftaleforhold, som bestar mellem parterne.6

Inter partes ansvaret vedrarer fgrst og fremmest de omkostninger
og tab, der opstar hos den dataansvarlige eller databehandleren selv
som fglge af den anden parts brud pa Persondatareglerne. Det vil
typisk dreje sig om interne og eksterne omkostninger til (i) undersg-
gelse af forholdet (eksempelvis en datasikkerhedsbrist), (ii) radgivning
vedrgrende juridiske aspekter og sikkerhed samt kommunikation med
myndigheder, (iii) handtering af og kommunikation med datasub-
jekter eller (iv) driftsrelaterede forhold sa som nedlukning af tjenester

Revision & Regnskabsveesen nr. 4 - 2018

INFORMATION

METWORK
SECURITY

Den dataansvarlige er i Forordningens artikel 4, nr. 7, defineret som den, der bestemmer til hvilke formal og med
hvilke hjzelpemidler der mé foretages behandling af personoplysninger”. Den dataansvarlige har séledes kontrol-
len over personoplysningerne og det overordnede ansvar for disse.

indtil forholdet er blev undersggt og handteret. Erfaringer fra sager
om datasikkerhedsbrister viser, at der kan veere tale om betydelige
omkostninger.

I modseetning hertil star de skader, der ikke opstar hos den dataan-
svarlige eller databehandleren, men hos en tredjemand, som parten
har en relation til. En sddan tredjemand kan eksempelvis veere en
kunde eller en leverandgr, som tillige pavirkes af haendelsen. Krav
fra sadanne tredjemaend (eksempelvis en kunde, som ikke har haft
adgang til en tjeneste grundet en brist) kan ogsa indga under inter
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partes ansvaret, nar den dataansvarlige eller databehandleren ger det
geeldende.

| praksis vil tredjemandskrav netop typisk blive handteret som en del
af inter partes ansvaret, da tredjemanden generelt ikke vil have det
forngdne grundlag for at rette sit krav direkte mod den part, der rent
faktisk forarsagede bruddet, men kun mod den part, som tredjeman-
den har en relation til.”

Denne tredjemand vil séledes rette sit krav mod den part, som tred-
jemanden har en aftalemaessig relation til, hvorefter denne part vil
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Det er vigtigt at sondre mellem de tilfeelde, hvor (i) kun én dataansvarlig eller databehandler er
ansvarlig over for datasubjekterne, og (i) de tilfeelde hvor flere dataansvarlige og/eller databehand-
lere er ansvarlige. | de tilfeelde, hvor der er flere ansvarlige, fastslar Forordningens artikel 82, stk. 4,
nemlig, at flere skadevoldere er solidarisk ansvarlige for hele skaden over for datasubjektet.

gere tredjemandskravet geeldende som et erstatningskrav over for sin
aftalepart i databehandlerrelationen.

Det forholder sig imidlertid anderledes for s& vidt angar ansvaret
over for datasubjekterne, der som fglge af Forordningen far langt
sterre mulighed for at holde ikke bare den dataansvarlige, men ogsa
databehandleren ansvarlig for indtradte skader, jf. straks nedenfor i
afsnit 3.4.

3.4 Krav fra datasubjekter

Erstatningsansvaret over for datasubjektet er reguleret i Forordningens
artikel 82, stk. 1, der fastslar, at “Enhver, som har lidt materiel eller im-
materiel skade som falge af en overtreedelse af denne forordning, har ret
til erstatning for den forvoldte skade fra den dataansvarlige eller databe-
handleren.”

I henhold til artikel 82, stk. 2, er den dataansvarlige ansvarlig for den
skade, der er forvoldt ved en behandling, der overtraeder Forordnin-
gen. Databehandleren er derimod kun ansvarlig for den skade, der
enten er forvoldt som fglge af databehandlerens brud pa forpligtelser
i Forordningen rettet specifik mod databehandleren, eller hvis databe-
handleren har undladt at falge eller handlet i strid med den dataan-
svarsliges lovlige instruks.

Forordningens artikel 82, stk. 3, indebaerer et sakaldt “praesumpti-
onsansvar” (formodning for ansvar) for bade den dataansvarlige og
databehandleren, hvilket betyder, at parterne er erstatningsansvarlige
over for datasubjekterne, medmindre de kan bevise, at de ikke kan be-
brejdes noget i anledning af den indtrufne haendelse/skade.

Det er vigtigt at sondre mellem de tilfeelde, hvor (i) kun én dataan-
svarlig eller databehandler er ansvarlig over for datasubjekterne, og
(ii) de tilfeelde hvor flere dataansvarlige og/eller databehandlere er
ansvarlige.

I de tilfeelde, hvor der er flere ansvarlige, fastslar Forordningens arti-
kel 82, stk. 4, nemlig, at flere skadevoldere er solidarisk ansvarlige for
hele skaden over for datasubjektet. Datasubjektet kan derfor rette sit
fulde krav mod hver enkelt af de solidarisk ansvarlige. Dette princip
svarer til det, som kendes fra dansk rets almindelige erstatningsregler
ved flere skadevoldere.8

Artikel 82, stk. 5, fastslar, at safremt en skadevolder har betalt “fuld
erstatning for den forvoldte skade” kan denne ”... krceve den del af er-
statningen, der svarer til andres del af ansvaret for skaden, tilbage fra de
andre... .”

Det er ikke entydigt, hvad der skal forstas ved begrebet “andres del
af ansvaret” i artikel 82, stk. 5. Umiddelbart kunne det forstas som
den pageeldendes skyldgrad og dermed en fordeling, der er mere
snaever i forhold til de kriterier, der anvendes i dansk ret, hvor erstat-
ningsansvarslovens § 25, stk. 1, anferer, at fordelingen “mellem flere
solidarisk erstatningsansvarlige foretages efter, hvad der under hensyn til
ansvarets beskaffenhed og omstcendighederne i avrigt md anses for rime-

18 Regulering af ansvaret ved behandling af personoplysninger

ligt”, ligesom der efter erstatningsansvarslovens § 25, stk. 2, 2. pkt.,
kan “tages hensyn til foreliggende ansvarsforsikringer”.

Af Justitsministeriets beteenkning om Forordningen fremgar det,
at artikel 82, stk. 4 og 5 (der skal ses i ssmmenhang), suppleres af
erstatningsansvarslovens § 25.9 Altsd ma “andres del af ansvaret” efter
Justitsministeriets opfattelse forstas i overensstemmelse med de krite-
rier, der i gvrigt er gaeldende i henhold til dansk ret ved fordeling af
ansvar mellem flere solidarisk ansvarlige parter.

Selvom en sédan forstaelse umiddelbart kan forekomme rimelig, kan
den dog ogsa anses for stridende imod hensigten med Forordningen,
som er at skabe en ensartet retsstilling i EU. Det opnas ikke, hvis de
enkelte EU-landes almindelige erstatningsregler skal inddrages. Et cen-
tralt — og endnu uafklaret — spgrgsmal bliver derfor, om EU-Domstolen
vil fortolke “andres del af ansvaret” som indeholdende en reference til
nationale regresregler. Dette vil navnlig have betydning i forhold til,
om der ved fordeling af erstatningsansvar mellem solidarisk ansvarlige
dataansvarlige og databehandlere kan tages hensyn til eksisterende
forsikringer.

Et andet centralt spgrgsmadl er, hvorvidt reglen i artikel 82, stk. 5, er
preeceptiv og dermed ikke kan fraviges ved aftale mellem den dataan-
svarlige og databehandleren. Dette behandles nedenfor i afsnit 5.3.1.

Det kan tillige overvejes, om artikel 82, stk. 5, skal forstas efter sin
ordlyd, séledes, at den ene skadevolder vitterlig skal have betalt fuld
erstatning for skaden for at kunne ggre regres. Det kan naeppe anta-
ges, at veere tilfeeldet. Der kan séaledes taenkes tilfeelde, hvor den ska-
delidte ikke kraever erstatning for den fulde skade hos en enkelt skade-
volder, eller hvor en enkelt skadevolder ikke er i stand til at betale den
fulde erstatning. | sddanne tilfeelde vil den pagaeldende skadevolder
efter en streng ordlydsfortolkning veere afskéret fra at sege regres mod
de avrige skadevoldere, hvilket naeppe kan have veeret hensigten.10

I forhold til spgrgsmalet om erstatning er det ligeledes relevant, om
retten til godtgarelse i form af tort ogsa er omfattet af artikel 82, stk.
1. Tortgodtggrelse er en godtggarelse for kraenkelse af en persons selv-
og resfglelse, uden at vedkommende har lidt et gkonomisk tab, jf.
erstatningsansvarslovens § 26.

Dansk erstatningsret er generelt begraenset til dokumenterbare
okonomiske tab, hvilket star i modseetning til godtgerelser, som ikke
forudseetter et sadant tab, men som i stedet ydes som kompensation
for en ikke-gkonomisk kraenkelse. For datasubjektet kan det veere van-
skeligt at fore bevis for et egentlig skonomisk tab i forbindelse med et
brud pa Persondatareglerne, hvorfor et krav om tortgodtgerelse er et
mere nearliggende eller fristende alternativ. Dansk retspraksis tillader
et sddant krav pa godtgerelse og har hidtil typisk tilkendt tortgodtge-
relse i stgrrelsesordenen op til DKK 25.000.11

Artikel 82, stk. 1, i den danske udgave af Forordningen omtaler
“materiel og immateriel skade” 12, hvilket ud fra en sproglig fortolk-
ning ogsa kunne ses at omfatte tort. Justitsministeriet har imidlertid i
sin betaenkning om Forordningen anfert, at der ikke er tilstraekkeligt
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grundlag for at antage, at artikel 82, stk. 1, omfatter tortgodtgerelse.
Ministeriet anfgrer i stedet, at en saddan tortgodtgerelse ma henfores
til artikel 84, der giver national ret mulighed for at fastseette andre
sanktioner for et brud pa datasikkerheden.13

En sadan sondring vil have den konsekvens, at et krav pa tortgodt-
gerelse ikke vil veere undergivet et praesumptionsansvar men derimod
almindelige bevisbyrderegler, hvor det vil vaere op til datasubjekterne
at lafte bevisbyrden for det forngdne ansvarsgrundlag hos enten den
dataansvarlige eller databehandleren.

Da tortgodtgearelse i praksis er det retsmiddel, der anvendes til at
kompensere datasubjekter i tilfeelde af sikkerhedsbrister og lignende,
er det sandsynligt, at EU-Domstolen vil have en anden holdning til,
hvad der er omfattet, navnlig under hensyntagen til princippet om ef-
fektive retsmidler.

4. Typiske aftalebestemmelser til regulering og fordeling
af ansvaret

4.1 Overordnet

De bestemmelser, der regulerer og fordeler ansvaret i aftalerelationer
mellem en dataansvarlig og en databehandler, vil typisk findes uden
for databehandleraftalen. Der er ikke noget til hinder for at have saer-
skilte bestemmelser i databehandleraftalen, der udelukkende regulerer
brud pa Persondatareglerne, mens gvrige ansvarsforhold reguleres i
hovedaftalen. Det vil dog i langt de fleste tilfeelde veere hensigtsmaes-
sigt at samle bestemmelserne om erstatningsansvar og skadeslashol-
delse i hovedaftalen for at sikre konsistens og overblik over, hvad der
er aftalt. | modsat fald kan der opsta uheldige tvivlsspgrgsmal — ek-
sempelvis om hvorledes ansvaret for fortrolighed skal handteres.

| de fleste aftaler vil der typisk veere to typer af bestemmel-
ser, der regulerer og fordeler ansvaret: (i) bestemmelser om
ansvarsbegreensning/-fraskrivelse (“Liability” eller “Limitation of liabi-
lity”), og (ii) bestemmelser om skadeslgsholdelse (“Indemnification”).

4.2 Ansvarsbegraensninger/-fraskrivelser

Typisk vil en part forsage at begraense eller fraskrive sig sit (erstat-
nings)ansvar saledes, at ansvaret ikke kan overstige et eller flere
ansvarslofter (sakaldte “caps”), og séledes at kun de direkte tab er
daeekket.

Ved at begreense tabet til de direkte tab fraskrives ansvaret for de
indirekte tab. Der er ikke nogen entydig sondring mellem direkte og
indirekte tab i dansk ret, men indirekte tab vil — som navnet antyder
— typisk ikke veere en direkte konsekvens af en skadevoldende hand-
ling (eller undladelse). Det kunne eksempelvis veere omdgmmetab
(goodwill-/imagetab), tabt fortjeneste, driftstab eller tab af data.
Normalt vil ogsa ansvaret for fglgeskader og konsekvenstab fraskrives
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ved aftale. Udtrykkene indirekte tab, falgeskader og konsekvenstab
anvendes ofte synonymt, men det kan ikke udelukkes, at de efter en
sproglig forstaelse kan omfatte forskellige ting. Saledes kan “indi-
rekte tab” faktisk veere en sneevrere afgraensning end “fglgeskader”
og “konsekvenstab”. Ofte forsager parterne i ansvarsbegraensningen
at specificere og eksemplificere, hvilke tab der skal anses for indirekte
tab, folgeskader og konsekvenstab for at reducere en senere usik-
kerhed.

En belgbsmaessig begraensning af ansvaret med ansvarslofter (caps)
kan udformes pa forskellig vis. Seerskilte lofter kan eksempelvis aftales
for hver enkelt skade, ligesom der ogsa kan aftales et samlet loft for
alle skader. Det typiske er (blot) et samlet loft for alle skader. Den
belgbsmaessige begreensning kan enten skrives ind som et fast belgb
eller seettes i forhold til kontraktforholdets starrelse (oftest svarende til
12-24 maneders samlet omseetning i kontraktforholdet mellem par-
terne i perioden forud for skadens indtreeden).

Det varierer om aftalte ansvarsbegreensninger/-fraskrivelser er gensi-
dige, eller om de kun geelder i forhold til leverandgren (databehand-
leren).

Aftalte ansvarsbegraensninger/-fraskrivelser har kun virkning mellem
parterne i aftalen. Det er saledes ikke muligt at gere aftalte ansvarsbe-
greensningerne geeldende over for en tredjemand, der ikke er part i af-
talen. Den dataansvarlige og databehandleren kan saledes ikke i deres
indbyrdes forhold aftale begraensninger/fraskrivelser med virkning for
datasubjekterne.

4.3 Skadeslgsholdelse

Ved en skadeslgsholdelse forstas en bestemmelse, hvorved én part
lover at deekke en anden parts tab, safremt bestemte forhold skulle
indtreede.14

Traditionelt har sadanne skadeslgsholdelsesbestemmelser i IT-kon-
trakter veeret begraenset til tab pafert en part ved kraenkelse af andres
immaterielle rettigheder og fortrolighed, men i stigende omfang ses
de nu ogsa at omfatte friholdelse for krav som felge af brud pa Per-
sondatareglerne.

En skadeslasholdelse er typisk ikke begraenset til kun at omfatte di-
rekte tab, idet den skal deekke (hele) det krav, der udlgses.

| aftaler med béade ansvarsbegraensningsbestemmelser og skades-
lgsholdelsesbestemmelser skal der tages stilling til, hvorvidt aftalte
ansvarslofter (caps) skal geelde i forhold til skadeslasholdelse. Tidligere
var dette ikke seedvanligt men det forhold, at skadeslasholdelsesbe-
stemmelser i stigende omfang regulerer andet end kreenkelse af im-
materielle rettigheder, har gjort det mere saedvanligt at aftale lofter
(caps) for skadeslgsholdelsens omfang.

Nogle gange vil skadeslgsholdelsen vaere gensidig og geelde begge
parter (det vil i denne sammenhaeng sige bade den dataansvarlige og
databehandleren).
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Spargsmalet om et ansvarslofts virkning kan ogsa overvejes i de tilfeelde, hvor kun den ene part er ansvarlig for
bruddet (i modsaetning til eksemplet, hvor parterne er solidarisk ansvarlige). Hvis kun én af parterne er ansvarlig —
men der mellem parterne er aftalt et ansvarsloft til fordel for den ansvarlige — kunne den ansvarlige part ud fra en

formalsfortolkning haevde, at den del af kravet fra datasubjekterne, der overstiger ansvarsloftet, skal baeres af den
anden part. En sadan (byrdefuld) formalsfortolkning ma dog klart have formodningen imod sig, jf. ogsa punkt 5.3.2.
En s&dan overveeltning af kravet til en ikke-ansvarlig part, ma derfor kraeve en szerskilt skadeslgsholdelse.

4.4 Samspillet mellem ansvarsbegreensninger/-fraskrivelser og
skadeslgsholdelse

Samspillet mellem de to typer af bestemmelser kan illustreres med et
eksempel:

Et brud pa Persondatareglerne har medfgrt, at en gruppe af
datasubjekter kan rette et krav mod béde den dataansvarlige og
databehandleren, da de er solidarisk ansvarlige for det pageeldende
brud.

Kravet udger samlet DKK 1.000.000, og den dataansvarlige og data-
behandlerens anses i eksemplet for ligeligt ansvarlige for bruddet (hvil-
ket i mangel af anden regulering vil medfare, at kravet skal fordeles
med 50 % til den dataansvarlige og 50 % til databehandleren).

Der er imidlertid mellem den dataansvarlige og databehandleren
som led i en ansvarsbegraensning aftalt et loft (cap), der ger, at da-
tabehandlerens erstatningsansvar ikke kan overstige DKK 250.000.
Loftet geelder kun i forhold til databehandleren.

Datasubjektet retter i farste omgang (kun) kravet mod den data-
ansvarlige, som betaler det fulde belgb pa DKK 1.000.000. Den da-
taansvarlige rejser herefter et regreskrav mod databehandleren. Som
udgangspunkt vil den dataansvarlige kunne rette et krav mod databe-
handleren pa DKK 500.000 som fglge af fordelingen af det solidariske
ansvar, men hvis det aftalte ansvarsloft leegges til grund, vil den data-
ansvarlige kun kunne sgge regres for DKK 250.000.

/ndres eksemplet saledes, at datasubjektet i farste omgang kun ret-
ter kravet mod databehandleren, som betaler det fulde belgb pa DKK
1.000.000, er spgrgsmalet, om databehandleren vil kunne ggre regres
mod den dataansvarlige for DKK 750.000 svarende til den del, der
overstiger den aftalte belabsbegraensning.

Den dataansvarlige kunne i den forbindelse indvende, at den aftalte
belgbsbegraensning for databehandlerens ansvar ikke giver databe-
handleren ret til at gare et (omvendt) regreskrav gaeldende mod
den dataansvarlige for sa vidt angar det belgb, der overstiger DKK
500.000 svarende til den dataansvarliges skyldandel.

Der kan argumenteres begge veje:

Pa den ene side kan det ud fra en formalsfortolkning heevdes, at
det aftalte ansvarsloft mé vaere udtryk for parternes gnske om en
fordeling, og at denne fordeling ikke bgr afhaenge af, hvem datasub-
jektet retter sit krav imod. Det aftalte ansvarsloft ma séledes indebzere
en fuldsteendig fordeling af ansvaret parterne imellem, hvorved da-
tabehandleren kun skal beaere op til DKK 250.000. | modsat fald vil
fordelingen af ansvaret blive ganske arbitraer og afhaenge af, hvem
datasubjektet i farste omgang retter sit krav imod.15

Pa den anden side kan det heevdes, at ansvarsbegraensninger i
henhold til dansk ret generelt fortolkes indskreenkende. Nar parterne
saledes ikke har taget stilling til spergsmalet, kan det virke vidtgaende,
at ansvarsloftet ogsa giver mulighed for at viderefgre et krav i videre
omfang end, hvad fglger af almindelige regresregler. Bade den data-
ansvarlige og databehandleren har séledes et selvsteendigt ansvar over

20 Regulering af ansvaret ved behandling af personoplysninger

for datasubjekterne, hvorfor et ansvarsloft ikke skal kunne benyttes til
at viderefere et sddant ansvar.

I mangel af en klar regulering i parternes aftale, ma retsstillingen
betegnes som usikker, og det ma derfor anbefales, at parterne tager
udtrykkeligt stilling til spgrgsmalet i aftalen.

Safremt den dataansvarlige og databehandleren i eksemplet havde
aftalt en skadeslgsholdelse i tilleg til ansvarsbegraensningen, hvorved
den dataansvarlige skulle friholde databehandleren for de krav, som
databehandleren matte blive mgdt med af datasubjekter, og som ville
overstige DKK 250.000, vil der veere et sikkert grundlag — i seerdeleshed
for den del, der overstiger DKK 500.000 svarende til den dataansvarli-
ges andel, og dermed for det samlede regreskrav p4 DKK 750.000.

Spergsmalet om et ansvarslofts virkning kan ogsé overvejes i de til-
feelde, hvor kun den ene part er ansvarlig for bruddet (i modsaetning
til eksemplet, hvor parterne er solidarisk ansvarlige). Hvis kun én af
parterne er ansvarlig — men der mellem parterne er aftalt et ansvars-
loft til fordel for den ansvarlige — kunne den ansvarlige part ud fra en
formalsfortolkning haevde, at den del af kravet fra datasubjekterne,
der overstiger ansvarsloftet, skal beeres af den anden part. En sadan
(byrdefuld) formalsfortolkning mé dog klart have formodningen imod
sig, jf. ogsa punkt 5.3.2. En sadan overveeltning af kravet til en ikke-
ansvarlig part, ma derfor kraeve en seerskilt skadeslgsholdelse.

Spergsmalet om, hvorvidt skadeslgsholdelse for brud péa Persondata-
reglerne overhovedet kan aftales i forhold til krav omfattet af Forord-
ningen, behandles nedenfor i afsnit 5.

Det skal dog allerede her naevnes, at danske domstole nok vil veaere
tilbgjelige til - i lighed med ansvarsbegraensninger — at fortolke ska-
deslgsholdelsesbestemmelser indskraenkende, hvorfor parterne ngje
bar overveje den konkrete formulering.

Det er séledes ikke udelukket, at en dansk domstol i mangel af kon-
krete holdepunkter for det modsatte vil fortolke en almindeligt (ge-
nerelt) formuleret bestemmelse om skadeslgsholdelse saledes, at den
ikke finder anvendelse pa krav, for hvilke modtageren af skadeslashol-
delsen (ogsa) har et selvsteendigt ansvar. Med andre ord vil en sddan

skadeslasholdelsen ikke “bare” kunne bruges til at “overveelte” sit eget

selvsteendige ansvar til den anden part.

I eksemplet med det solidariske ansvar oven for er det saledes ikke
givet, at en almindelig (generel) bestemmelse om skadeslagsholdelse
for brud pé Persondatareglerne afgivet af den dataansvarlige til fordel
for databehandleren vil kunne anvendes af databehandleren til at vi-
derefgre den del af kravet, som databehandleren har et selvsteendigt
ansvar for, efter almindelige regler (svarende til i alt DKK 500.000), til
den dataansvarlige.

I de tilfeelde, hvor kun én af parterne er ansvarlig over for datasub-
jekterne, vil en almindelig (generel) bestemmelse om skadeslasholdel-
se ligesom det er tilfeeldet med almindelige ansvarslofter, jf. ovenfor, i
endnu mindre grad kunne benyttes som grundlag for overveeltning til
den ikke-ansvarlige part.
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Der kan konstrueres mange eksempler vedrgrende aftalebestemmel-
ser om ansvarsbegraensninger/-fraskrivelser og skadeslgsholdelse, der
kan give anledning til tvivlsspargsmal. Det ma derfor generelt tilrades,
at man ngje overvejer sadanne bestemmelser og den konkrete ordlyd
i forbindelse med aftaleindgaelsen.

5. Regulering af de forskellige typer af ansvar

5.1 Bgdeansvar

Som naevnt i afsnit 3.2 er der ikke heeftelsesansvar for udstedte bader,
og parterne i en databehandlerrelation er derfor i den henseende som
udgangspunkt alene ansvarlige for egne fejl og forssmmelser.

En part kan via en bestemmelse om skadeslasholde forsgge at over-
veelte sit ansvar for bader til den anden part (altsa overfgre den gko-
nomiske konsekvens af baden uden at der er noget at bebrejde den
anden part).

Det kan endvidere overvejes, om den badefeeldte kan viderefare
(omkostningerne til) baden ud fra erstatningsretlige synspunkter. Der
kan teenkes situationer, hvor en bgde ifaldes som falge af handlinger
eller undladelser, som er begrundet i mangelfulde oplysninger eller
mangelfuld radgivning fra modparten, og hvor der saledes er noget at
bebrejde den péageeldende part.
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Den danske straffelov har imidlertid gjort op med dette. Straffelo-
vens § 50, stk. 3, angiver, at: “Den badefceldte kan ikke krceve baden
betalt eller erstattet af andre”. Det er saledes fastslaet, at kun modtage-
ren af bgden kan og ma afholde baden.

Det falger endvidere af forarbejderne til bestemmelsen, at den navn-
lig tager sigte pa tilfeelde, hvor den bgdefeeldte ud fra erstatningsret-
lige synspunkter kan ggre gaeldende, at en anden skal erstatte tabet,
og at den afskeerer sadanne tilfeelde af kompensation.16

En skadeslasholdelsesbestemmelse for bader vil séledes ikke kunne
handhaeves i henhold til dansk ret, ligesom det heller ikke er muligt
for en part at “videresende” bgden ud fra erstatningsretlige syns-
punkter.

Straffelovens § 50, stk. 3, eliminerer derfor reelt muligheden for afta-
lemaessig regulering og fordeling af badeansvaret.

| den forbindelse er det veerd at fremhaeve, at (i) det fglger af artikel
83, stk. 1, at bederne skal sta “i rimeligt forhold til overtrcedelsen”, og
at (i) artikel 83, stk. 2, fastslar, at der ved afggrelse om, hvorvidt der
skal paleegges bade og sterrelsen heraf, skal tages behgrigt hensyn
til bl.a. “hvorvidt overtrcedelsen blev begdet forscetligt eller uagtsomt”,
“grad af ansvar under hensyntagen til tekniske og organisatoriske foran-
staltninger i henhold til artikel 25 og 32” og “om der er skcerpende eller
formildende faktorer ved sagens omstcendigheder”.

Hvis en parts overtraedelse derfor beror pa mangelfulde oplysninger
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Uanset at bgdeansvaret som falge af ovenstaende i henhold til dansk ret ikke kan viderefares ved aftaleregule-
ring, kan det ikke udelukkes, at der i internationale kontraktforhold kan vaere grundlag for overveelte eller videre-
sende en bgde i henhold til andre landes retsregler. Derfor ber der ogsa af denne grund haves seerlig opmeerk-

somhed pa lovvalg og vaerneting. Det er dog sandsynligt, at en dansk domstol, der bliver bedt om at fuldbyrde
en udenlandsk dom om overveeltning eller videresendelse af en bade, vil afvise en sadan fuldbyrdelse med hen-
visning til grundleeggende danske retsprincipper ("ordre public”) om, at et badeansvar ikke kan overveeltes eller

viderefores.

eller mangelfuld rédgivning fra modparten, er der i hvert fald mu-
lighed for, at der kan tages hensyn til dette i forbindelse med bade-
spergsmalet.

Forarbejderne til straffeloven adbner dog en (teoretisk) mulighed for
at kunne viderefgre et badekrav. Det angives saledes, at straffelovens §
50, stk. 3, alene geelder for den bedefceldte, men ikke for en eventuel
badeheftende, hvilket vil sige personer, der civilretligt haefter for beta-
lingen af en bgde, som er palagt det umiddelbare strafsubjekt.” For-
arbejderne henviser dog kun til (eldre) lovbestemte bgdehaeftelsestil-
feelde, og det ma — da Forordningen ikke opererer med badehaeftelse
— derfor anses for tvivisomt, om — og i hvilket omfang — den vil kunne
benyttes i forbindelse med et brud pa Persondatareglerne.

Uanset at bgdeansvaret som fglge af ovenstdende i henhold til dansk
ret ikke kan viderefgres ved aftaleregulering, kan det ikke udelukkes, at
der i internationale kontraktforhold kan veere grundlag for overveelte
eller videresende en bgde i henhold til andre landes retsregler. Derfor
ber der ogsé af denne grund haves seerlig opmaerksomhed pa lovvalg
og vaerneting.8 Det er dog sandsynligt, at en dansk domstol, der bli-
ver bedt om at fuldbyrde en udenlandsk dom om overveeltning eller
videresendelse af en bade, vil afvise en sddan fuldbyrdelse med hen-
visning til grundleeggende danske retsprincipper (“ordre public”) om,
at et badeansvar ikke kan overveeltes eller viderefgres.1?

5.2 Inter partes ansvar

Inter partes erstatningsansvaret mellem den dataansvarlige og data-
behandleren er som anfart ovenfor i afsnit 3.3 ikke et ansvar, der er
reguleret af Forordningen. Der er tale om et almindeligt erstatnings-
ansvar for kontraherende parter. Forordningen seetter derfor ikke som
sadan begreensninger i forhold til ansvarsregulering og -fordeling mel-
lem parterne.

I forhold til inter partes ansvaret vil navnlig bestemmelser om
ansvarsbegreensninger/-fraskrivelser veere relevante.

Sadanne bestemmelser er primaert begrundet i risikobetragtninger.
Oftest bliver disse fremfgrt af leverandgren i et kunde-leverandgrfor-
hold. I en databehandlerrelation kan det imidlertid ogsa teenkes, at
den dataansvarlige vil kunne padrage sig et ansvar over for databe-
handleren, hvilket taler for at overveje gensidighed i de aftalte ansvars-
begreaensninger. Det ses i den sammenhaeng ofte, at parterne — under
hensyntagen til risikoprofilen — aftaler et seerligt ansvarsloft (“super
cap”) for krav vedrgrende brud pa Persondatareglerne.

Udgangspunktet i dansk ret er, at sddanne ansvarsbegraensninger/-
fraskrivelser aftalt i kommercielle aftaleforhold er gyldige.20 Nar
inter partes ansvaret samtidig falder uden for Forordningen, andrer
Forordningen ikke herpa i forhold til inter partes ansvaret. | afsnit
5.3.1 omtales visse generelle begraensninger, som ogsa geelder
ansvarsbegreensninger/-fraskrivelser ved inter partes ansvaret.
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5.3 Krav fra datasubjekter

| forhold til krav fra datasubjekter kan der principielt taenkes to situa-
tioner: Enten er den dataansvarlige og en eller flere databehandlere
solidarisk ansvarlige over for datasubjekterne, eller ogsé har kun den
ene part padraget sig et sadant ansvar.

5.3.1 Solidarisk ansvar

Forordningens artikel 82, stk. 5, tager ikke stilling til, hvorvidt bestem-
melsen er praeceptiv og dermed ikke kan fraviges ved forudgaende
aftale.

Justitsministeriets beteenkning om Forordningen angiver forholdsvis
klart, at sddanne regresaftaler kan indgas, nar national ret giver mulig-
hed for det.2!

| dansk ret er muligheden for at regulere ansvaret mellem flere soli-
darisk ansvarlige skadevoldere behandlet i erstatningsansvarslovens &
27, stk. 2, 2. pkt. Her fastslas det, at nar flere solidarisk ansvarlige er
erhvervsdrivende, har de mulighed for at indga aftaler, der fraviger
de almindelige principper om fordeling af ansvaret mellem solidarisk
ansvarlige.

Hvis tortgodtggrelse — som antaget af Justitsministeriet — ikke omfat-
tes af artikel 82 i Forordningen, vil reglen i erstatningsansvarslovens
§ 27, stk. 2, 2. pkt., i gvrigt veere direkte anvendelig pa krav om tort-
godtgerelse med flere solidarisk ansvarlige.22

Justitsministeriet leegger i forhold til fravigeligheden af artikel 82, stk.
5, afgerende vaegt pa, at det ikke stiller datasubjekterne ringere, og at
det gor det lettere at opna forsikringsdaekning.

I forhold til Justitsministeriets bemaerkninger kan det indvendes, at
en sadan fortolkning kan medvirke til at underminere det overordnede
beskyttelseshensyn bag Forordningen.

Det kan séledes heaevdes, at en overveeltning af det skonomiske
ansvar reelt indebeerer en fragaelse af de forpligtelser, der efter Forord-
ningen pahviler henholdsvis den dataansvarlige og databehandleren.

Selvom datasubjektet ganske vist ikke bliver stillet ringere i forhold
til at opné fuld deekning for sit krav, kan det ligeledes - i hvert fald
teoretisk — indvendes, at risikoen for et brud stiger, séfremt en part har
mulighed for at overveelte sit ansvar, da den pageeldendes incitament
til at overholde reglerne samtidig sveekkes. Omvendt ma det ogsa an-
erkendes, at eventuelle omdgmmemaessige konsekvenser for en part
som falge af et brud i sig selv kan have en (stor) preeventiv effekt.

I forhold til inter partes ansvaret, hvor parterne i hgj grad selv beerer
konsekvenserne som falge af et brud pa datasikkerheden, er der her
tale om konsekvenser for en udenforstdende tredjemand (datasubjek-
tet), der i gvrigt ofte har status af “forbruger”, som generelt tildeles
en forholdsvis hgj grad af beskyttelse.

Reglerne om produktansvar giver anledning til tilsvarende pro-
blemstillinger, og der er i den danske produktansvarslov § 12 indsat
begraensninger for sé vidt angér forudgaende fravigelser til ugunst for
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ikke blot for skadelidte, men ogsa for den mellemhandler, der indtrae-
der i skadelidtes krav.

Baggrunden er blandt andet, at det ikke skal veere muligt for en
producent, at (mis)bruge sin markedsposition til at lave aftaler, der
medfgrer, at tabet reelt beeres af andre. | persondatasammenhaeng er
problemstillingen seerligt relevant i relation til store tech-firmaer, som
med deres markedsposition ma forventes at kunne diktere standard-
vilkar med vidtgaende bestemmelser om placering af ansvaret hos
medkontrahenter.

Dansk rets udgangspunkt er imidlertid, at bestemmelser, der fastleeg-
ger retsforholdet mellem en aftales parter, er deklaratoriske (altsa kan
fraviges), mens bestemmelser, der fastleegger retsvirkninger overfor
tredjemand, er praeceptive.23

Det ville séledes have veeret naturligt, at det udtrykkeligt havde
fremgaet af Forordningen, hvis gnsket var, at artikel 82, stk. 5, skulle
veere praeceptiv. Dette er — som bekendt — ikke tilfeeldet.

Pa baggrund af ovenstaende er det forfatternes vurdering, at det for-
mentligt er muligt for en dataansvarlig og en databehandler at fravige
artikel 82, stk. 5, ved forudgaende aftale. Bestemmelsen skal saledes
ikke anses for praeceptiv.24

I lighed med hvad der efter dansk ret geelder for inter partes ansvaret,
vil der dog veere visse begreensninger i parternes aftalefrihed. Det vil
saledes i almindelighed hverken veere muligt at fraskrive sig ansvaret for
forseetlige eller groft uagtsomme forhold. P4 samme made vil det hel-
ler ikke i almindelighed veere muligt at reducere sit ansvar i et omfang,
hvor incitamentet til at varetage sine forpligtelser reelt er elimineret.25

Aftalelovens § 36 og laeren om bristede forudseetninger abner gan-
ske vist mulighed for indgriben, hvis parternes aftale er urimelig, men
det skal samtidig naevnes, at de danske domstole kun undtagelsesvis
bringer disse regler i anvendelse i kommercielle aftaleforhold. Det
kunne maske veere tilfeeldet, hvis antallet af datasubjekter, der er gen-
stand for behandling, udvikler sig veesentligt — og mere end parterne
med rimelighed kunne have forudsat — i Igbet af aftalens labetid, eller
hvis en part med en meget lille del af skyld utilsigtet eller uforvarende
kommer til at beere langt den starste del af tabet. Det vil dog i sidste
ende bero péa de konkrete omsteendigheder.

5.3.2 Intet solidarisk ansvar

Hvis der kun er én ansvarlig over for datasubjektet, kan datasubjektet
kun rette kravet mod den pagaeldende.

Da der ikke er noget solidarisk ansvar, finder hverken reglerne i For-
ordningens artikel 82, stk. 5, eller erstatningsansvarslovens § 25 og &
27 anvendelse.

Spergsmalet bliver derfor, om den, der padrager sig et sadant ansvar
over for datasubjekterne alligevel ud fra risikobetragtninger kan indga
aftale om at overvalte dette ansvar helt eller delvist til en medkontra-
hent.
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Hvis der i aftalen mellem den dataansvarlige og databehandleren er
medtaget en generelt formuleret skadeslgsholdelsesbestemmelse for
brud pa Persondatareglerne, ma det — som anfgrt ovenfor i afsnit 4.4
— forventes, at den vil blive fortolket indskreenkende og dermed som
udgangspunkt ikke vil kunne benyttes til at overveelte et krav fra da-
tasubjekter til den anden part, nar denne anden part i gvrigt ikke har
noget selvsteendigt ansvar for bruddet.

Hvis skadeslgsholdelsesbestemmelsen derimod udtrykkeligt fastslar,
at den ogsa omfatter et brud pa Persondatareglerne, der ikke er for-
arsaget af den part, der har lovet at skadeslgsholde den anden part,
opstar spgrgsmalet om, hvorledes domstolene sa vil forholde sig.

I modsaetning til det solidariske ansvar over for datasubjekterne som
behandlet ovenfor i afsnit 5.3.1, er der ikke tale om en egentlig forud-
gaende regresaftale, som — i hvert fald i dansk ret — anerkendes i kom-
mercielle forhold i henhold til erstatningsansvarsloven, men de samme
overvejelser som beskrevet ovenfor i afsnit 5.3.1 vil selvsagt i endnu
hgjere grad gere sig gaeldende.

Inden for visse industrier ses bredere ansvarsbegraensninger/-fraskri-
velser. Dette geelder eksempelvis olie- og gasindustrien, hvor der ope-
reres med det sakaldte “knock-for-knock” princip. Princippet gar ud
pa, at “ethvert tab beeres af den part, som aftalemcessigt har pdtaget sig
skadesrisikoen, og ikke — som det folger af dansk rets almindelige erstat-
ningsregler — hos skadevolderen” og indebcerer blandt andet en “gensidig
skadeslasholdelse for krav, som modparten har mdtte afholde til deekning
af krav fra... tredjemand, som efter den aftalte fordeling endeligt skal
beeres af parten”.26

Sadanne klausuler beror pa de seerlige forhold i olie- og gasindu-
strien, hvor aktiviteterne er forbundet med en vaesentlig risiko, hvilket
kunne fa akterer i markedet til helt at afholde sig fra sadanne aktivi-
teter, hvis ikke en vidtgdende og “liberal” aftaleregulering blev aner-
kendt. Endvidere ville omkostningerne blive vaesentligt foragede, hvis
parterne, hver for sig, pa grund af risikoen skulle sgge forsikring for de
samme risici. Disse seerlige aspekter i offshore branchen kan naeppe
overfgres direkte pa andre brancher og behandlingen af knock-for-
knock klausuler i henhold til dansk ret er i gvrigt ogsa uafklaret.

Med udgangspunkt i aftalefriheden burde det i princippet vaere mu-
ligt at overveelte ansvaret til den anden part, selvom denne er uden
skyld. Der er i sa fald tale om en aftalt risikofordeling og allokering,
og det er i den forbindelse veerd at erindre, at en sadan overveeltning
— ligesom ved det solidariske ansvar — ikke umiddelbart pavirker data-
subjekterne.

Det ma imidlertid forventes, at domstolene vil nzere stor betaenke-
lighed ved at acceptere sadanne vilkar uden videre. Det ma derfor
forventes, at domstolene vil stille store krav til klarhed og i hgj grad
inddrage gvrige omstaendigheder, eksempelvis om der er tale om et
forhandlet vilkar, om der er ydet (ekstra) vederlag eller lignende som
baggrund for skadeslasholdelsen, om parterne har dreftet eller taget
stilling til forsikringsmaessige forhold etc. Ordlyden af bestemmelser
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om overveeltning bar derfor vaere meget klar og praecis, hvis domsto-
lene skal leegge dem til grund.

De aftaleretlige begraensninger naevnt ovenfor i afsnit 5.3.1 vil stadig
gere sig gaeldende, og en overvaltning kan derfor ikke ske ved grov
uagtsomhed eller fortseet, ligesom en part fortsat bgr have en eller
anden form incitament til at opfylde sine forpligtelser.

6. Sammenfatning

Nar Forordningen finder anvendelse fra den 25. maj 2018 aktualiseres
en raekke spgrgsmal om ansvarsfordeling og -regulering mellem den
dataansvarlige og databehandleren.

| denne artikel sondres der mellem tre former for tab og gkonomisk
ansvar, nemlig (i) badeansvar, (i) inter partes ansvar, og (ii) krav fra
datasubjekter.

Badeansvaret har den dataansvarlige og databehandleren i henhold
til dansk ret ikke mulighed for regulere og fordele mellem sig som
falge af straffelovens § 50, stk. 3. Det skal samtidig naevnes, at bader
(kun) vil blive udstedt til den part, der har forsemt sine forpligtelser,
og at parterne ikke heefter for hinandens bgder. Séfremt et badeansvar
kan overveeltes efter udenlandsk ret, kan en dansk domstol sandsynlig-
vis afvise at fuldbyrde et sadant krav ud fra ordre public betragtninger.

Da inter partes ansvaret falder uden for Forordningen, vil det veere
de almindelige regler for ansvarsfordeling og -regulering, der geelder.
| dansk ret er udgangspunktet, at parterne i kommercielle forhold frit
kan aftale en saddan regulering og fordeling, dog med forbehold for
eksempelvis grov uagtsomhed og fortseet.

Kravene fra datasubjekter giver anledning til de fleste uafklarede
spergsmal og overvejelser. Det er saledes blandt andet uklart (i) om
tortgodtgerelse er omfattet af Forordningens artikel 82, stk. 1, og (ii)
hvad der ligger i begrebet “andres del af ansvaret” i artikel 82, stk. 5, i
tilfeelde af solidarisk ansvar, herunder om der — som tilfeeldet er i dansk
ret — kan tages hensyn til ansvarsforsikringsdeekning, jf. erstatningsan-
svarslovens & 25, stk. 2, 2. pkt. Der er endvidere ikke i Forordningen
taget stilling til, om artikel 82, stk. 5, kan fraviges ved aftale mellem
den dataansvarlige og databehandleren. Det er dog forfatternes vur-
dering, at en sadan regresaftale om fordeling af det solidariske ansvar
over for datasubjekterne formentlig er mulig. | de tilfeelde, hvor kun
én af parterne er ansvarlig, har parterne i princippet ogsa mulighed
for at aftale en overveeltning af ansvaret over for datasubjekterne, men
det mé forventes, at domstolene vil naere stor beteenkelighed ved at
leegge vilkédr om overveeltning til grund, medmindre grundlaget er
tilstreekkeligt klart og rimeligt. De “almindelige” begraensninger i hen-
hold til dansk ret vedrgrende grov uagtsomhed og fortsaet samt om
incitament til at opfylde sine forpligtelser vil fortsat geelde.

Nar parterne regulerer og fordeler ansvaret imellem sig, ber de ngje
holde sig betydningen og virkningen af et aftalt ansvarsloft (cap) og
en skadeslgsholdelse for gje.

24 Regulering af ansvaret ved behandling af personoplysninger

For sa vidt angar tilfaelde, hvor kun én af parterne er ansvarlig, kan
det ikke antages, at den ansvarlige part kan benytte et ansvarsloft af-
talt som led i en ansvarsbegraensning til at overveelte sit eget ansvar til
den anden part. Er parterne solidarisk ansvarlige, er det usikkert, om
et generelt ansvarsloft vil kunne danne grundlag for (omvendt) regres.
Hvis det er hensigten, at der skal veere regres eller ske overveeltning i
forhold til krav fra datasubjekterne, bar parterne derfor supplere an-
svarsbegraensningerne med en bestemmelse om skadeslgsholdelse.

Der vil endvidere nok veere en tilbgjelighed til at fortolke en almin-
deligt (generelt) formuleret skadeslgsholdelsesbestemmelse indskraen-
kende, séledes at den ikke finder anvendelse pé krav, for hvilke modta-
geren af skadeslasholdelsen (ogsa) har et selvsteendigt ansvar. Parterne
bar derfor sikre sig, at ordlyden af skadeslgsholdelse er tilstraekkelig
klar og preecis i lyset af parternes faktiske intentioner.

Noter

1 Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv
95/46/EF (generel forordning om databeskyttelse).

2 Cloudbaserede ydelser er neermere beskrevet i Niels Chr. Ellegaard, Per An-
dersen, Steen Andersen og Steen Hermansen, “Cloud Computing kontrakter
- Vejledning om juridiske, kommercielle og tekniske forhold i aftaler om Cloud
Computing”, 2. udgave, 2016.

3 | Forordningen bruges begrebet “den registrerede” om den person, der be-
handles oplysninger om. | denne artikel bruges imidlertid begrebet “datasubjek-
tet”.

4 Se naermere om dataansvarlige og databehandlere i Justitsministeriets og Da-
tatilsynets ”Vejledning om dataansvarlige og databehandlere” fra november
2017:
https://www.datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/
Vejledning_om_dataansvarlige_og_databehandlere_-_endelig_version.pdf

5 Det skal bemaerkes, at dansk ret ikke i almindelighed giver mulighed for, at
administrative myndigheder udsteder bgder. Derfor ma Datatilsynet som den
kompetente myndighed i Danmark benytte fremgangsméaden i Forordningens
artikel 83, stk. 9, ved at indgive politianmeldelse og herefter lade domstolene
péleegge bgden eller benytte sig af muligheden for at udstede et badeforleeg.

6 Forordningens artikel 82, stk. 1, giver “enhver” ret til erstatning, hvilket prin-
cipielt ogsa omfatter den dataansvarlige eller den databehandler, der har lidt
skade/tab som fglge af den anden parts brud pa Persondatareglerne. Det har
dog neeppe veeret hensigten med denne bestemmelse at regulere inter partes
ansvaret.

7 Dette udgangspunkt falger af princippet om aftalers relativitet. Se hertil Mads
Bryde Andersen og Joseph Lookofsky, Leerebog i Obligationsret I, 4. udgave,
2015, s. 433 ff.
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8 Se hertil Bo von Eyben og Helle Isager, Leerebog i Erstatningsret, 8. udgave,
2015, s. 458-459.

9 Justitsministeriet, Databeskyttelsesforordningen og de retlige rammer for dansk
lovgivning, Beteenkning nr. 1565/2017, Del |, bind 2, s. 914.

10 Det abner imidlertid spargsmalet, om regressen efter Forordningens artikel 82
skal gennemfares som sakaldt brakdelsregres eller overskudsregres. Ved over-
skudregres er det en forudseetning, at den pageeldende skadevolder har betalt
mere end sin respektive andel, for denne kan gere regres mod de gvrige (for
den overskydende del). Ved brokdelsregres vil skadevolderen have regres for et-
hvert betalt belgb. Spergsmalet synes at veere uafklaret i praksis. Se hertil ogsa:
Bernard Gomard og Torsten Iversen, Obligationsret 4. del, 2. udgave, 2017, s.
68-71 samt Jens Mgller og Michael S. Wiisbye, Erstatningsansvarsloven, 6. ud-
gave, 2002, s. 544.

11 Sef.eks. U2011.2343H

12 http://eur-lex.europa.eu/legal-content/DA/TXT/?uri=celex:32016R0679

13 Justitsministeriet, Databeskyttelsesforordningen og de retlige rammer for dansk
lovgivning, Beteenkning nr. 1565/2017, Del |, bind 2, s. 912-913 (samt redegg-
relsen pa de forudgaende sider).

14 Mads Bryde Andersen, Praktisk Aftaleret, 4. udgave, 2015, s. 397.

15 Se hertil ogsa Andreas Schenbeck, Omvendt regres i produktansvarsretten, U

2014B.7.

Straffelovsradets beteenkning om juridiske personers bgdeansvar, Beteenkning

nr. 1289/1995, s. 196.

Straffelovsradets beteenkning om juridiske personers bgdeansvar, Beteenkning

nr. 1289/1995, s. 28-30, 171, og 174-175.

18 Det kan i den forbindelse dog neevnes, at artikel 7, stk.1 i Rom Konventionen

1

o)}

1

N

(som finder anvendelse i dansk ret) og artikel 9, stk. 3, i Rom | Forordningen
(som finder anvendelse i de gvrige EU lande, men ikke i Danmark som falge af
det danske retsforbehold) undtagelsesvis giver mulighed for at tillegge preecep-
tive bestemmelser i andre landes ret virkning.

19 Jf. princippet i artikel 34, nr. 1, i Bruxelles | Forordningen

20 Mads Bryde Andersen og Joseph Lookofsky, Leerebog i Obligationsret I, 4. ud-

gave, 2015, s. 408.

Justitsministeriet, Databeskyttelsesforordningen og de retlige rammer for dansk

lovgivning, Beteenkning nr. 1565/2017, Del |, bind 2, s. 915.

22 Det folger af erstatningsansvarslovens § 27, stk. 1, at der ikke kan ske fravigelse
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=

af tortreglen i § 26 til ugunst for den erstatningsberettigede. Denne begraens-
ning geelder dog kun i forhold til aftaler direkte mellem skadelidte og skadevol-
der (og ikke mellem to solidariske skadevoldere).

2

w

Lennart Lynge Andersen og Palle Bo Madsen, Aftaler og mellemmeaend, 7. ud-
gave, 2017, s. 246, note 252.

24 | Datatilsynets folgetekst til Datatilsynets standard databehandleraftale angives
det tillige, at der kan indgas regresaftaler: “Den specifikke del kan herudover

omfatte parternes saerlige aftaleretlige regulering af forholdet, herunder f.eks. af-

taler om regres mellem parterne mv.” Falgeteksten kan findes her: https://www.
datatilsynet.dk/fileadmin/user_upload/dokumenter/Vejledninger/Databehandler-
aftale_-_foelgetekst.pdf

25 Nar det kommer til belgbsbegreensninger, er der ikke megen retspraksis, men i
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(o

U 2006.87H blev en belgbsbegraensning svarende til fakturabelgbet opretholdt.
Dommen 1971.81H angar et tilfeelde, hvor en belabsmaessig begraensning
blev opretholdt, men begreensningen byggede pa saerlige regler i sgloven. Det
ma antages, at domstolene ogsa i sager om ansvarsbegraensning i forhold til
erstatningsansvar for overtraedelse af Persondatareglerne vil vaere tilbgjelige til
at opretholde belgbsmaessige ansvarsbegraensninger i det omfang, at de ikke
fuldsteendig fratager en part incitamentet til at opfylde sine forpligtelser med
behgrig omhu. Se ogsé Bernhard Gomard og Torsten Iversen, Obligationsret 2.
del, 4. udgave, 2011, s. 314.

Niklas Korsgaard Christensen og Klint Klingberg-Jensen, “Knock-for-knock”
klausuler under dansk ret, Erhvervsjuridisk Tidsskrift 2014.273.
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