8 skridt...
Bliv klar til de nye persondataregler

EU’s persondataforordning er blevet endeligt vedtaget, og de nye regler treeder
fuldt ud i kraft i alle EU-medlemsstater inklusiv Danmark den 25. maj 2018.
Forordningen har et meget bredt anvendelsesomrade og far store konsekvens-
er for danske virksomheder og myndigheder, der fremover skal leve op til en
raekke strammere krav for handtering af persondata.

Plesners Persondata Team giver her 8 gode rad til, hvordan jeres organisation
bar tage fat pa arbejdet med at leve op til persondataforordningen.

1. Fa overblik over data

Farst og fremmest skal | finde ud af, hvad det er for nogle person-
data, som jeres organisation skal beskytte. Den indledende del af
arbejdet foregar ved at klassificere og kortlaegge organisationens

persondata. Der skal skabes et samlet overblik over alle typer
personrelaterede oplysninger - eksempelvis om kontaktpersoner i
s@lgernes CRM-systemer, emailadresser og telefonnumre i for- \

bindelse med konkurrencer samt persondata om medarbejdere og
kunder.

Overblikket over data skal afklare:

* Huvilke data har organisationen?
* Hvor kommer data fra?
* Hvorlange gemmes data?

¢ Hvem deles data med?

Den mest effektive made rent praktisk at skabe overblikket er ved,
at it-afdelingen og alle de relevante dele af organisationen satter
sig sammen og finder ud af, hvilke former for data virksomheden
liggerinde med - det geelder bade lokalt pa egne computere og

servere samt hos cloud- og outsourcingpartnere.

2. Fa overblik over reglerne

Ndr jeres organisations data er kortlagt og klassificeret, er naeste
skridt at afklare, hvilke bestemmelser i persondataforordningen
der vil vaere relevante for jeres organisation.
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Malet for organisationen skal vare at overholde de relevante regler
- hverken mere eller mindre. Det kan fa alvorlige konsekvenser i
form af bader og tab af omdemme hos kunder og andre interes-
senter, hvis reglerne ikke efterleves. Omvendt bgr organisationen
ikke bruge ressourcer pa at overholde krav, som man hverken er
forpligtet til eller af anden arsag har interesse i at overholde.

Det gaelder helt basalt om at satte sig ned og gennemga, hvilke

bestemmelser i forordningen der er relevante for jeres organisation.

3. Se pa den nuvaerende made at gore tingene pa

Da den ny persondataforordning generelt indferer en raekke skaer-
pelser af reglerne, skal de fleste organisationer ®@ndre pa deres
nuvarende made at gore tingene pa.

Skab et samlet overblik over hvordan jeres nuvaerende praksis
overholder reglerne i dag. Find ud af pracis pa hvilke omrader |
allerede lever op til reglerne, og om der er nogle alvorlige mangler,
som kraever umiddelbar handling fra jeres side.

4. Beskriv organisationens kontrolmal

Nar jeres organisation har faet overblik over den nuvaerende praksis
for opbevaring, brug, sletning og deling af persondata, sa er naeste
skridt at se pa den lebende overholdelse af forordningen. Det skal
gores ved at beskrive de malsatninger, som organisationen skal
leve op til med de nye regler.

Med udgangspunkt i persondataforordningen skal | formulere en
reekke konkrete malsatninger, som er relevante for jeres organisa-
tion. Kontrolmalene kan eksempelvis vaere, at der skal ivaerksaettes
processer og kontroller til at sikre, at man overholder slettefrister
for data. Eller det kan vaere et kontrolmal om, at | systematisk

skal sikre jer, at alle har samtykket, nar organisationen indsamler
mailadresser til markedsferingsformal.

| forste omgang handler det ikke om at tage stilling til, hvordan |
konkret vil opfylde de enkelte malsatninger. Nar | har et samlet
overblik over alle kravene og jeres kontrolmal, vil | have bedre
mulighed for at designe de lgsninger, hvor enkelte processer eller
kontroller bidrager til at opfylde flere af jeres opstillede kontrolmal.
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5. Foretag en risikovurdering

Persondataforordningen fokuserer pa, at organisationer skal gore,
hvad der er ngdvendigt for at nedbringe risikoen for de registre-
rede personer til et acceptabelt niveau. Det betyder, at man ikke
er forpligtet til at opretholde foranstaltninger, hvis det ikke er
nedvendigt for at nedbringe en risiko for de registrerede, eller

hvis implementeringen af foranstaltningen er uforholdsmassigt
omkostningstung i forhold til den effekt for beskyttelsen af den
registrerede, der kan opnas ved at implementere den pagaldende
foranstaltning. Risiko handler her ikke kun om almindelig sikker-
hed, men ogsa om, hvorvidt man overtraeder de almindelige krav i
forordningen - altsa eksempelvis kravene til saglighed, opbevar-
ingsperiode, oplysningspligt osv.

Jeres organisation skal foretage en grundig risikovurdering. Det er
vigtigt at vaere opmaerksom pa, at | er forpligtet til at dokumen-
tere, hvordan | har overvejet relevante risici - og iser kunne doku-
mentere overvejelserne om de risici, som jeres organisation vaelger
ikke at fokusere pa. Grundspergsmalet for risikovurderingen er:
Hvor alvorlig er situationen for de registrerede personer, hvis det
gar galt? Altsa eksempelvis hvis den dataansvarlige ikke overholder
reglerne om oplysningspligt ved indsamling af persondata.

I skal have for gje, at optimal indsats og maksimal indsats ikke

er det samme. Hojeste prioritet i forhold til risikovurderingen

vil ofte vaere de fglsomme personoplysninger som eksempelvis
helbredsoplysninger om personer i virksomhedens CRM-system.
Risikovurderingen skal ikke kun give svar pa, hvor organisationen
bor sette ind, men ogsa til dels i hvilken reekkefolge dette bar ske.
For de fleste starre organisationer vil det vaere bade nyttigt og
nedvendigt at prioritere indsatsomraderne, sa der sikres fokus pa
omrader med sterst eksponering.

6. Design jeres losning

Nar organisationen har faet overblik over det nuvaerende omfang
af persondata og processerne og kontrollerne til fremtidig styring
af data - samt et overblik over hvor | ikke lever op til forordningen -
er naeste skridt at fa klargjort, hvordan jeres organisation kommer
pa plads med afhjaelpningen af de forskellige mangler.

| skal udforme lgsninger, der bade tager hgjde for jeres konkrete
mangleriforhold til aktuelle behandlinger, eksempelvis udarbejd-
else af nye persondatapolitikker,
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og jeres mangler i forhold til opfyldelse af kontrolmal, dvs. pro-
cesser der sikrer den fremtidige overholdelse. | denne fase er jeres
organisation klar til at designe og dimensionere lgsningerne, sa de
er i overensstemmelse med jeres risikoanalyse.

Det er afgerende, at | er opmarksomme pa, at alt skal dokumen-

teres - om end i varierende detaljeringsgrad. Det er jeres ansvar at
kunne svare og fremlaegge dokumentation, hvis I bliver udsat for

kontrol. Dokumentationen skal vare pa plads, inden myndighed-
erne kontakter jer. Mangel pa tilstraekkelig dokumentation er i sig
selv en overtradelse af reglerne.

7. Implementér hele vejen rundt

Naeste skridt er den konkrete implementering af jeres plan for at
kunne efterleve persondataforordningen. Denne implementering
ber felge organisationens normale processer for gennemfarelse
af forandringer. Det er vigtigt ikke at undervurdere de organisa-
toriske og psykologiske faktorer - og behovet for forandringsledel-
se, der vil vere ngdvendigt i de fleste organisationer.

De nye persondataregler far konsekvenser for mange medarbejd-
ere. Eksempelvis vil mange ikke tanke over, at nar de modtager et
CV til en jobansegning, sa handterer de persondata. En central del
af implementeringen er derfor ogsa at sikre, at alle relevante med-
arbejdere er opmarksomme pa de sarlige regler og procedurer,
der fremover gzlder. Jeres arbejde med at implementere vil typisk
kraeve intern uddannelse af alle medarbejdere, der har at gere med
persondata.

8.Folg op

En succesfuld implementering er ingen garanti for, at jeres organi-
sation fremadrettet overholder reglerne. Hvis | ikke skal risikere, at
jeres plan og implementering langsomt skal glide tilbage til tidlige-
re arbejdsgange og processer, eller at &ndring af eksisterende
aktiviteter og igangsattelsen af nye aktiviteter ikke sker lovligt, sa
er det afgerende med opfelgning.

Det sidste skridt er derfor at planlaegge, hvordan | lebende falger
op pa jeres implementering. | bar fastlaegge, hvordan og hvornar
| felger op pa, om reglerne og organisationens processer nu 0gsa
bliver overholdt i praksis. Gennemfar eksempelvis en grundig
opfelgning efter en periode pa tre til seks maneder.
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